
ランサムウェアとは？

NEXT岐阜の社内セキュリティセミナーで
今すぐできる対策を学びませんか？

ランサムウェアとは、感染したパソコンやサーバー内のデータを暗号化し、「元に戻してほしければ金を払え」と
脅迫するサイバー攻撃です。 普通のビジネスメールに見える添付ファイルや、URLのクリック一つで感染すること
があります。

NEXT岐阜のセキュリティセミナーでは、
専門用語を使わず、現場の方にもわかりやすく実践的な対策を
お伝えします。被害が起きてからでは遅い。今すぐ、社内の
セキュリティを見直しましょう。  

感染すると…

復旧費用：数百万～数千万円
身代金を払ってもデータが戻らないケースも… サイバー攻撃被害の約半数は中小企業

－ おさえておきたい、�つの対策 －

業務停止：平均��日以上

感染 社内データが全て暗号化
使用不能に

業務がストップ 取引先・顧客への
影響・信頼失墜

身代金を要求

従来のウイルス対策ソフト（EPP）は既知
のウイルスを防ぐ仕組みですが、EDRは
デバイスの動きを常時監視し、不審な挙
動を早期に検知・調査し、被害の拡大を
防ぐ対策です。

UTMは、ウイルス対策や
不正アクセス防止など複
数のセキュリティ機能を
まとめた、社内ネットワー
クを守るセキュリティ装置
です。

EDRの導入（従来のウイルスソフト
では防げない！）

UTMの導入

バックアップは「別環境への保管」が鉄
則です。社内ネットワークにつながった
バックアップも感染すれば意味がありま
せん。定期的な取得と保管場所の見直し
を行いましょう。

バックアップを定期的に、
ネットワークから切り離して保管

近年、セキュリティの甘い企業をまとめて攻撃するランサムウェア
被害が急増しています。
ランサムウェアの被害は、今や中小企業にも深刻な影響を与えています。
「うちは大丈夫」　――　その油断が、最大のリスクです。

￥

詳しくは裏面で！

※特に製造業の被害が多く報告されています



御社のセキュリティレベル向上！

��,���円～
※内容・規模・人数により異なります。
※テキスト代は別途必要となります。

セミナー料金

社内
セミナー

ビジネスメール詐欺
BECメールに注意

ID・パスワードの
使いまわしに注意

ソフトやOSの
更新忘れに注意

パソコンやスマートフォンには、安全に
使うための更新（アップデート）が定期
的に配信されています。
更新をせずに使い続けていると、ウイ
ルスや不正アクセスの原因になること
があります。

「後でやろう」と思っているうちに忘れ
てしまいがちですが、できるだけ早め
に対応することが大切です。

同じID・パスワードを複数のサービスで
使いまわしていると、一つのサービスか
ら情報が漏れた場合、他のサービスにも
不正ログインされる恐れがあります。
被害を広げないためにも、パスワードの
管理方法を見直すことが重要です。

差出人や件名が知っている名前であっ
ても、実際にはなりすましメールである
可能性があります。
近年は文章も自然になり、見分けがつ
きにくくなっています。
日頃から「メールは注意が必要なもの」
という意識を持つことが、被害を防ぐ第
一歩となります。

今や中小企業も対策が必要不可欠！

セキュリティ対策について
学んでみませんか？
セキュリティ対策はどこから始めたらいいのか、
最低限どこまでやらなければならないのか、分からないままになって
いませんか？
NEXT岐阜が、御社の大切な情報を守るための対策をお伝えします。

個人情報や重要な技術情報等を狙う
サイバー攻撃は年々増加しています！

※イメージ図

御社向けに、現場で実践できる対策を分かりやすくお伝えします。

被害に遭った場合、　　　　　　　　　　　　　　が出る可能性があります。

株式会社NEXT岐阜 システムソリューション事業部

お問い合わせ

岐阜市本荘中ノ町�-�

FAX:���-���-����
https://next-gifu.jpE-mail: hpsystems@next-gifu.jp

058-275-3550
有効期限：����年�月��日

NEXT岐阜が、御社で実践できるセキュリティ対策を分かりやすく
お伝えします。
被害が起きる前に、一度社内で整理してみませんか？

従業員の皆様へ、セミナー形式で分かりやすく説明し、
セキュリティに対する理解の向上を図ります。

業務停止や取引先への影響

標的型
攻撃

IT環境
の変化

テレワーク

パスワード
リスト攻撃

脅威や攻撃
の変化

バックアップ
の必要性


